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Maédulo 6

Manejo del riesgo reputacional

6.1. Conceptos clave

Peligro. Agente, capaz de provocar un efecto nocivo para la reputa-
cidn de la entidad.

Riesgo. Posibilidad de aparicion del peligro de tal forma que afecte la
reputacion de la entidad. Muchos eventos, sin planificacidon adecuada,
pueden tener niveles de riesgo no razonables. Sin embargo, al aplicar
las estrategias de manejo de riesgo se pueden reducir hasta un nivel
aceptable.

Actividades extremadamente riesgosas. Las actividades en esta
categorfa contienen niveles inaceptables de riesgo, incluyendo lesiones
criticas y catastrdficas que son altamente probables de ocurrir.

Actividades de alto riesgo. Las actividades en esta categorfa contie-
nen serios riesgos potenciales que son probables de ocurrir: Se acon-
seja la aplicacidn de estrategias proactivas de manejo de riesgos para
reducirlo. Las organizaciones deben considerar maneras para modifi-
car o eliminar los riesgos inaceptables.

Actividades con riesgo moderado. Las actividades en esta catego-
rfa contienen algin nivel de riesgo que es improbable que ocurra. Las
organizaciones deben considerar qué puede ser realizado para mane-
jar el riesgo y prevenir algin resultado negativo.

Actividades con bajo riesgo. Las actividades en esta categorfa con-
tienen riesgo minimo y son improbables de ocurrir: Las organizaciones
pueden proceder a ejecutar estas actividades segin lo planeado.
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6.2. Marco teérico de referencia
6. 2.1. Comunicacion del riesgo

La comunicacion del riesgo nos permite neutralizar cualquier informa-
cién que atente contra el buen nombre de la entidad, o que pueda
afectar en el corto plazo la imagen y en el largo plazo la reputacidn.
Evita el complicado camino de la comunicacién de crisis. El mayor
avance en la comunicacion de crisis que ha tenido lugar en los Ulti-
mos afios ha sido reconocer que todos los publicos (audiencias) no
son homogéneos, y que desde las organizaciones debemos tener en
cuenta sus conocimientos, valores y emociones. Es muy dificil comu-
nicarse con ellos de manera eficaz sin situarse en el punto de partida
donde se encuentran. Es la escucha empdtica de la que hablamos en
el taller de relacionamiento con grupos de interés. Es ponerse en los
zapatos del otro, tal como lo vimos en el taller de comunicacién para
el cambio social.

En la comunicacién de crisis el objetivo es ayudar a las personas a
sobrellevar sus sentimientos v a enfrentarse a peligros graves de forma
eficaz. La comunicacién para el riesgo incluye:

*  Movilizacidn social

*  Planes de medios tradicionales y alternativos
*  Pedagogfa personal del sector

*  Entrenamiento en vocerfa

*  Estrategias de relacionamiento

*  Trabajo multidisciplinario e intersectorial

6.2.2. Beneficios de la comunicacion del riesgo

*  Promover el conocimiento y la comprensidn de todos los par-
ticipantes.

*  Promover la consistencia y la transparencia sobre la toma de
decisiones y la instrumentacién de medidas de manejo de riesgo.

e Contribuir al desarrollo y la entrega de informacién y programas
de educacion efectivos.

*  Promover la confianza publica en las instituciones encargadas de
tomar decisiones.

*  Promover la participacién de los sectores involucrados.

* Intercambiar informacidn sobre actitudes, conocimientos, valo-
res, practicas y percepciones sobre los riesgos.
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*  Mejorar la eficacia y la eficiencia del proceso de andlisis del riesgo.
6.2.3. Planificacion, base para la comunicacion del riesgo

*  Lineamientos: comience con objetivos claros y explicitos de
comunicacion del riesgo, por ejemplo, cdmo proveer informacién
al publico, motivar a los individuos a actuar, estimular la respuesta
a emergencias o alentarlo a contribuir en la solucién de los pro-
blemas.

e Evaluacidn de la informacién disponible: determine qué es lo mads
relevante.

*  Solicite el apoyo de profesionales que tengan credibilidad, cono-
cimientos y facilidad para expresar claramente la informacion que
desean trasmitir:

*  Capacite a sus colaboradores en técnicas de comunicacion.

*  Pruebe sus materiales y mensajes continuamente y ajustelos.

*  Elabore previamente un mapa de sus riesgos y téngalo siempre
en cuenta.

* |dentifique colaboradores y aliados en caso de que un riesgo se
active.

* Fortalezca capacidades de los equipos de trabajo, tanto de los
que pueden verse relacionados directamente con los riesgos
como de aquellos indirectamente afectados.

*  Establezca mecanismos de seguimiento y monitoreo a las estrate-
gias, planes, materiales y mensajes.

e Determine canales alternativos de comunicacién.

*  Gestione recursos.

*  Sea integrador, articulador.

6.2.4. ;Qué es la comunicacion del riesgo?

Es la estrategia comunicacional integral y planificada que acompaia
a la gestion de riesgo frente a determinadas amenazas. Es un inter-
cambio vivo y dindmico de informacion, percepciones, entre las insti-
tuciones, los grupos v los individuos, en igualdad de condiciones. Pro-
mueve el conocimiento y la comprensidn de los riesgos conocidos y
desconocidos.

La comunicacién del riesgo es un proceso interactivo de intercambio
de informacidn y de opiniones entre individuos, o grupos de interés vy
la organizacion. Es un didlogo en el cual se discuten multiples mensajes.
Se participa en dos etapas del andlisis de riesgo:
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a.

b.
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En la evaluacién de riesgos permitiendo informar a la comunidad
cudn riesgosa es una situacion.

En el manejo de riesgos dando a conocer las opciones para dis-
minuir la exposicidn o controlar el riesgo a través de distintas
estrategias.

6.2.5. Principios de la comunicacién del riesgo:

d.

b.

C.

Las percepciones son realidades. Lo que es percibido como real,
aunque no sea cierto, es real para la persona y real en sus con-
secuencias para la organizacion.

El fin de la Comunicacidon del Riesgo es establecer credibilidad vy
confianza. Estas dos condiciones se deben incrementar y mante-
ner en todo momento.

La Comunicacién del Riesgo es una habilidad que requiere gran
cantidad de conocimiento, organizacién, planeacién, apertura y
practica.

6.2.6. Reglas de la comunicacion del riesgo:

S o a0 oW

Aceptar al otro (el publico) como agente colaborador
Escuchar al otro

Ser honesto v flexible al escuchar a otros

Articularse con otros grupos de interés que tengan credibilidad
Satisfacer las necesidades de los medios de comunicacién
Hablar con claridad y empatia

Practicar la escucha empdtica

Planear con cuidado

Evaluar las acciones

6.2.7. Evaluacion del riesgo

En la identificacidn y evaluacion de los riesgos reputacionales conflu-
yen dos factores: el peligro vy la indignacién: Donde el peligro es el
componente técnico del riesgo, producto de la probabilidad vy la mag-

nitud de que algo ocurra; mientras que la indignacidn es componente

no técnico, amalgama de voluntariedad, confianza, terror, capacidad de

respuesta. Por ello es importante analizar cualquier riesgo usando el

siguiente esquema:

= |Q=
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Peligro alto Peligro bajo
Indignacioén alta Indignacioén alta

Peligro alto Peligro bajo
Indignacién baja Indignacion baja

Ahora bien, para analizar el impacto que un riesgo puede tener en la
imagen y/o reputacién de una entidad es importante tener en cuenta
los siguientes niveles de riesgo:

a. Actividades extremadamente riesgosas. Las actividades en esta
categorifa contienen niveles inaceptables de riesgo, incluyendo
lesiones criticas y catastrdficas que son altamente probables de
ocurrir.

b. Actividades de alto riesgo. Las actividades en esta categorfa con-
tienen serios riesgos potenciales que son probables de ocurrir.
Se aconseja la aplicacion de estrategias proactivas de manejo
de riesgos para reducirlo. Las organizaciones deben considerar
maneras para modificar o eliminar los riesgos inaceptables.

¢ Actividades con riesgo moderado. Las actividades en esta ca-
tegorfa contienen algln nivel de riesgo que es improbable que
ocurra. Las organizaciones deben considerar qué puede ser rea-
lizado para manejar el riesgo y prevenir algin resultado negativo.

d. Actividades con bajo riesgo. Las actividades en esta categoria
contienen riesgo minimo y son improbables de ocurrir. Las orga-
nizaciones pueden proceder a ejecutar estas actividades segin
lo planeado.

Para esto, una de las matrices mds cominmente usadas como herra-
mienta de andlisis es la siguiente:
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6.3. Paso a paso para diseiiar una estrategia
de comunicacién del riesgo

Una respuesta planificada presupone que haya una sola voz, con un
mensaje claro y un liderazgo definido y voceros delegados preparados.

6.3.1. Preparacion

En esta etapa se hace el alistamiento interno y externo (interinstitucio-
nal) que estd compuesto por los siguientes pasos:

*  Conformamos el equipo de comunicacion del riesgo.

*  Planificamos las respuestas para diversos escenarios.

*  Analizamos el contexto de la afectacién (recordemos lo visto en
el taller de comunicacién para el cambio social).

*  Consideramos los recursos para responder.

*  Evaluamos las capacidades para responder.

e |dentificamos los publicos destinatarios, con sus particularidades

*  Elaboramos mensajes.

*  Hacemos monitoreo y seguimiento a los medios de comunicacion

»  Capacitamos a nuestro recurso humano en comunicacién del riesgo.

*  Tenemos presente en todo momento que este es un trabajo mul-
tidisciplinario. No es privativo ni de comunicaciones, ni de mer-
cadeo, ni de la alta direccién. Es asunto de todos.

6.3.2. Activacion
En esta etapa el publico estd dvido de respuestas; quiere saber cémo lo

afecta el riesgo y qué debe hacer al respecto. También desea conocer
qué va a hacer la entidad.

Entregamos a los medios y al publico informacién sencilla, crefble,
verificable, congruente y rdpida.

*  Ponemos en marcha el plan de medios (notas de prensa, entrevistas
con voceros, rondas de medios, ruedas de prensa). Es importante
para la difusion de los mensajes clave, de manera eficiente y eficaz.

6.3.3. Control
En este momento la poblacidn ya tiene elementos de juicio.

*  Enfatizamos el mensaje que resulte oportuno en este momento.

= |3 =
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Dilucidamos las dudas.
Ampliamos el espectro de destinatarios de nuestros mensajes clave.

6.3.4. Evaluacion

Las estrategias de comunicacion son medibles.

La evaluacion permite valorar la eficacia de la ejecucidn de la estra-
tegia de comunicacidn del riesgo y prepararse para otros esce-
narios similares.

6.3.5. Areas de la comunicacién de crisis

a.

b.

C.

d.

e.

f.

Contenido de la informacién. ;Qué sabemos acerca de la cri-
sist;Qué deseamos que sepan las personas? ;Cémo lo comuni-
camos eficazmente?

Logistica y medios. ;Como conseguimos poner en manos de
nuestras audiencias el contenido de la informacién disponible?

Evaluacion de audiencias. ;A qué publico necesitamos llegar?
;Qué piensan esas personas y como afectarfa a lo que decimos!?

Participacion del publico. ;Cémo conseguimos que nuestras
comunicaciones resulten eficaces en ambas direcciones? ;Cémo
hacer para que nuestras audiencias permanezcan activas y no
pasivas!

Metamensajes. Hay que ir mds alld del mensaje tradicional:
construir metamensajes (comprenden sentimientos de emisor y
receptor, tono, ritmo). El comité estratégico debe definir hasta
qué punto hay que ser tranquilizadores, si es oportuno apelar a
las emociones. La Organizacién Mundial de la Salud, experta en
comunicacién del riesgo y en comunicacion de crisis, recomien-
da en todo momento, la transparencia, sea cual sea el tono al
transmitir los mensajes.

Autoevaluacion. La autoevaluacidn es el camino mds eficaz
para alcanzar mejoras. jcdmo afectaran nuestros propios valo-
res, emociones y problemas politicos a nuestra comunicacién de
crisis? ;En qué es probable que nos equivoquemos? ;Cudles son
las fuentes internas de resistencia al acierto y cémo podemos
contrarrestarlas? ;Qué estamos haciendo mal?

" |4 =
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6.4. Importancia de tener un manual
de comunicacién de crisis

e Definir y sostener una postura institucional con relacién a los
hechos que puedan acontecer.

*  Hacer claridad sobre las actuaciones y medidas adoptadas con
relacion a los hechos que sean objeto de debate publico.

*  Neutralizar desinformaciones que atenten contra la buena imagen
de la entidad.

* Alinear los procesos de informacién de la entidad con las estra-
tegias juridicas que se definan.

*  Generar un proceso centralizado de informacién con la opinién
publica, de cardcter transparente y que genere confianza entre el
publico vy la entidad.

6.4.1. Comité estratégico

El comité estratégico analiza los acontecimientos, aprueba la estrategia
y da via libre a la ejecucidn de las tacticas especfficas.

6.4.2. Sala de reaccion
Se encarga de hacer seguimiento cuidadoso de la informacién divul-
gada por los medios de comunicacidn y de estar al tanto de la evolu-

cion del proceso de la crisis. Es responsable de dar la voz de alerta y
preparar las reacciones para aprobacidn del comité estratégico.

AA
-

2
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6.5. Guia para la realizacion del taller

A: Tema: Conceptos bdsicos de la comunicacion del riesgo
Participantes: responsables de comunicaciones, mercadeo, co-
mercial, talento humano, responsabilidad social empresarial, areas
directivas
Requerimientos: Presentacion en Power Point
Duracion: |5 minutos

Descripcion de la actividad:

Haciendo uso de la presentacion Power Point, el facilitador explicard
a los asistentes qué es la comunicacion del riesgo, y usard ejemplos
de riesgos reputacionales detectados durante las visitas de inmersién
corporativa, asi como aquellas oportunidades de mejora respecto al
cumplimiento o no de la promesa de valor de la entidad, y a la manera
en que vienen relaciondndose con los diferentes grupos de interés.

B: Tema: Identificando nuestros principales riesgos

Participantes: responsables de comunicaciones, mercadeo, co-
mercial, talento humano, responsabilidad social empresarial, dreas
directivas

Requerimientos: papeldgrafo y marcadores de colores

Duracioén: 45 minutos
Descripcion de la actividad:

A partir de un listado previo de posibles riesgos reputacionales iden-
tificados por el facilitador, este pedird a los participantes que discutan
y validen o rechacen si estos factores existen realmente o no. Poste-
riormente les pedird que reflexionen sobre otros posibles factores de
riesgo reputacional que ellos consideren que tiene la entidad.

Al final deberd quedar una lista consolidada de riesgos identificados y
concertados.

C: Tema: Evaluacion del riesgo
Participantes: responsables de comunicaciones, mercadeo, co-
mercial, talento humano, responsabilidad social empresarial, dreas
directivas
Requerimientos: Presentacién en Power Point.
Duracion: |5 minutos

|6
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Descripcion de la actividad:

Haciendo uso de la presentacion Power Point, el facilitador explicard a
los asistentes cdmo evaluar los riesgos segun el peligro vy la indignacidn;
y cdmo evaluarlos segin la probabilidad y la magnitud.

D: Tema: Evaluacién del riesgo
Participantes: responsables de comunicaciones, mercadeo, co-
mercial, talento humano, responsabilidad social empresarial, dreas
directivas
Requerimientos: Matriz de evaluacidn de riesgos; y matriz de
causa-efecto; prevencién-atencion-mitigacion
Duracion: | horay 30 minutos

Descripcion de la actividad:

Se le entregard al grupo la matriz de evaluacion de riesgos y se les
pedird que clasifiquen los riesgos previamente identificados en dicha
matriz. Una vez hecho el ejercicio, el facilitador les pedird que socia-
licen sus respuestas, y hard un andlisis respecto a la magnitud vy la
probabilidad de ocurrencia.

Posteriormente, se les pedird que escojan los tres riesgos mas fre-
cuentes o probables y con impacto mds catastrdfico o severo, y que
los analicen siguiendo la matriz de causa-efecto; prevencion-aten-
cidn-mitigacion.

Una vez hecho el ejercicio, el facilitador les pedird que socialicen sus
respuestas, y hard un andlisis de las respuestas.

E: Tema: Estrategia de comunicacién del riesgo
Participantes: responsables de comunicaciones, mercadeo, co-
mercial, talento humano, responsabilidad social empresarial, dreas
directivas
Requerimientos: Presentacion en Power Point
Duracién: |5 minutos

Descripcion de la actividad:

Haciendo uso de la presentacién Power Point, el facilitador explicard
a los asistentes como formular estrategias de comunicacidn del riesgo,

n |7 =
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haciendo énfasis en los pasos que deben darse antes (Planeacidn),
durante (activacién), y después (Control, evaluacién).

F: Tema: Estrategia de comunicacién del riesgo
Participantes: responsables de comunicaciones, mercadeo, co-
mercial, talento humano, responsabilidad social empresarial, dreas
directivas
Requerimientos: Formatos de diligenciamiento de la estrategia
y de medicién de los logros
Duracioén: | hora y media.

Descripcion de la actividad:

Se pedird al grupo que se divida en tres colectivos, a cada uno se le
entregard uno de los tres riesgos definidos como prioritarios a aten-
der debido a su probabilidad y magnitud de impacto. Acto seguido se
pedird que, siguiendo las indicaciones tedricas, definan los pasos a dar
antes, durante y después.

Una vez finalizado este ejercicio, se pedird a los participantes que
socialicen sus estrategias y a todos los demds, bajo la moderacion del
facilitador, que comenten y hagan sus aportes para cualificar y forta-
lecer la estrategia.

Posteriormente, con los aportes hechos por todo el grupo, se les
pedird que retomen el ejercicio en el formato de medicidn de logros,
e incluyan allf sus conclusiones.

= |8 =
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6.6. Formatos para recoleccion de informacion

Coémo Como Coémo
. Efecto (s) Afectados .
prevenirlo atenderlo mitigarlo

Riesgo Causa (s)

Estrategia de comunicacién del riesgo

N.° Antes Durante Después

= |9 =
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Logros de la estrategia de comunicacién del riesgo

Indicador
cumplimiento del
logro

Responsable de
liderar el logro

Objetivo Resultado esperado

=)0 =
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6.7. Guia orientativa para el analisis
de la informacién recolectada

* Liste todos los aspectos y actividades a realizar en la tarea a
analizar.

* Identifique los riesgos asociados con cada actividad.

*  Aseglrese de pensar en forma amplia acerca de los riesgos poten-

ciales.

y *  Use la matriz para determinar el nivel de riesgo asociado con
cada actividad antes de aplicarle alguna estrategia de manejo de
riesgo.

*  Apligue tormenta de ideas para desarrollar métodos de manejo
de riesgos.
*  Encuentre estrategias que pueda aplicar para reducir la severidad
del riesgo vy la probabilidad de que algo salga mal.
*  Use la matriz para reevaluar las actividades, ahora que usted ha
aplicado estrategias de manejo de riesgos.
5 = *  Determine si ha alcanzado un nivel de riesgo aceptable al aplicar
las estrategias de manejo de riesgos.
*  Considere modificar o eliminar actividades que tengan un riesgo
asociado no-razonable,
*  Recuerde considerar cémo la actividad se relaciona con la Misién
y Propdsito de la organizacion.
_ *  Lacapacidad de una entidad para captar fondos estd fuertemente

ligada a la reputacion.

*  Elriesgo de la pérdida de reputacidn es hoy una de las principales
preocupaciones de las corporaciones.

*  No puede haber buen gobierno corporativo sin gestion de intan-

gibles.

*  El entorno ha cambiado y con ello los riesgos para la marca vy el
negocio

*  La gestidn de reputacién implica entre otras cosas:

— Monitorear formalmente la reputacién

— Cuidar el desempefio corporativo con énfasis en la creacion
de cultura corporativa

— Desarrollar capacidades para gestion de crisis

— Comunicar estratégicamente
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